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BFV-Blockchainvoting：支持BFV全同态加密的区块链电子投票系统 
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摘  要：当前的电子投票系统大多依赖于中心服务器和可信第三方，这种系统架构增加了投票的安全隐患，甚至使

投票可能失败。为了解决这一问题，将区块链技术应用于电子投票系统，使区块链代替可信第三方，提出了一种支

持 BFV 全同态加密的区块链电子投票系统 BFV-Blockchainvoting。首先，用一个公开透明的公告板记录选票信息，

同时设计了智能合约来实现验证、自计票功能；其次，为进一步提高投票过程的安全可靠性，使用 SM2 签名算

法对投票者的注册信息进行签名处理，再选择能够互相监督的双方共同监管选票，并使用 BFV 同态加密算法来

隐藏计票数据。经过测试与分析，所提系统单张选票的计票时间平均为 1.69 ms。所提方案可以为投票过程中的

不可操纵性、匿名性、可验证性、不可重用性、不可胁迫性和抗量子攻击等安全属性提供保障，适用于多种投

票场合，并且可以满足大型投票场景下的高效率需求。 
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Abstract: Current electronic voting systems mostly relied on central server and the trusted third party, this kind system 

architecture increases the security risks of voting, and even makes voting fail. In order to solve this issue, an electronic 

voting system BFV-blockchainvoting that supported BFV homomorphic encryption was proposed, and this system ap-

plied the blockchain technology to the electronic voting system to replace the trusted third party. Firstly, an open and 

transparent bulletin board was used to record the vote information, and an intelligent contract was used to realize the 

functions of verification and self counting. Secondly, in order to further improve the security and reliability of the voting 

process, the voter’s registration information was signed by SM2 signature algorithm, the ballot was managed by both par-

ties that can supervise each other, and the counting data was encrypted by the BFV full homomorphic encryption algo-

rithm. Finally, the evaluation of performance shows that it only costs 1.69 ms to complete one ballot in the proposed elec-

tronic voting system. This electronic voting scheme based on the BFV full homomorphic encryption and blockchain has 

better security attributes such as manipulation-resistance, anonymity, verifiability, double-voting resistance, coer-

cion-resistance and resistance to quantum attacks. The scheme is suitable for a variety of voting scenarios and can meet 

the efficiency requirements in large voting scenarios.  
Keywords: electronic voting, blockchain, full homomorphic encryption, BFV homomorphic encryption, smart contract 

收稿日期：2022-04-02；修回日期：2022-06-06 
基金项目：北京高校高精尖学科建设基金资助项目（No.3201023）；“通信工程”“电子信息工程”国家级一流本科专业建设

点基金资助项目；国家密码科学基金资助项目 

Foundation Items: Advanced and High Level Discipline Construction Fund of Universities in Beijing (No.3201023), The National
First-class Under Graduate Dicipline Construction of “Communication Engineering” and “Electronic Information Engineering”, The
National Cryptography Science Foundation of China 



第 9 期 杨亚涛等：BFV-Blockchainvoting：支持 BFV 全同态加密的区块链电子投票系统 ·101· 

 

 

0  引言 

电子投票为目前的纸质投票提供了一种方便

且成本效益高的替代方案。早在 1981 年 Chaum[1]

就首次提出了电子投票技术，电子投票的安全保障

也被认为是最难被解决的问题之一[2]。当前的电子

投票系统大多以密码学为基础保障，根据所依据的

密码学工具不同主要分为三类：基于混合网络的电

子投票方案[3-5]、基于盲签名的电子投票方案[6-8]以

及基于同态加密的电子投票方案[9-11]。其中，同态加

密技术逐渐被越来越多的电子投票方案所采用，

其构造过程更加清晰简单，且加密过程具有同态

性，可以较好地解决远程电子投票中的隐私保护

和数据安全问题。 

目前，大多数电子投票系统都依赖第三方机构

的管理和计票，选票面临被黑客攻击或被第三方

机构篡改的风险，这也给投票系统带来较大的安

全隐患，甚至使投票失败。区块链中的存储信息

去中心化、不可篡改性和公开透明等特点，非常

适合安全电子投票系统中公开不可篡改的公告板

的要求，因此将区块链技术应用于电子投票领域

具有非常广阔的应用前景。 

1  相关工作 

同态加密技术应用于电子投票系统中，允许

在不解密的情况下计算选票。目前，由于 ElGamal

和 Paillier 加密算法具有加法同态特性，因此在电

子投票中的应用较多。其中，ElGamal 加密算法在

Helios[12]系统中得到了较好实践。文献[13]提出了

具有乘法同态性质的 ElGamal 加密方案的增强形

式，乘法群生成器的使用保证了投票方案的安全

性。文献[14]提出了一种分布式同态签密的电子投

票方案，该方案可以快速完成签名验证，同时提

高选举的可信度。文献[15]利用同态加密对选民信

息进行加密来保证选民信息的隐私安全，但这种

加密方式没有发挥同态加密的最大优势，造成算

力资源的浪费。文献[16]分别将 ElGamal 算法和

Paillier 算法应用于电子投票系统，并对 2 种算法

的性能进行对比。文献[17]将 Ducas 等[18]设计的自

举全同态加密方案应用于电子投票系统，将全域

密文转换成具有特定语义的密文，避开了零知识

证明架构的烦琐交互。文献[19]提出的 Schulze 投

票方案使用 BGV（Brakerski-Gentry- Vaikuntana-

than）全同态加密算法来加密选票，实现计票过程

中的隐私保护。文献[11]提出一种基于 SEAL 库的

同 态 加 权 电 子 投 票 系 统 ， 使 用 BFV

（Brakerski-Fan-Vercauteren）全同态加密方案保证

系统的抗量子攻击特性和安全性，同时对电子投

票方案性能也进行了分析。 

区块链技术替代可信第三方应用于电子投票

系统中，可以避免投票系统出现单点故障，增强系

统的安全性。文献[20]展示了一个基于区块链投票

系统的概念框架，提出的方案可以解决拒绝服务攻

击问题，但不具备抗胁迫性等安全属性。文献[21]

提出了一种基于以太坊的轻量级远程区块链电子

投票系统，并采用变化的哈希值来增加系统的抗胁

迫性。文献[22]使用 Hyperledger Fabric 来部署投票

系统，使用 Paillier 加密算法、零知识证明和可链接

环签名等密码技术来提供独立于区块链平台的安

全和隐私保护功能。文献[23]将区块链与 ElGamal

算法相结合，利用 ElGamal 加法同态性质来保证选

票安全。区块链应用于电子投票解决了系统依赖第

三方机构的弊端，而同态加密算法的引入又能保证

投票过程的不可操纵性。目前，应用在电子投票领

域的同态加密算法多为部分同态加密算法，不满足

同时进行加法和乘法操作的客观需要，在安全性和

运算效率上也有所不足。 

本文设计的投票系统使用了由我国国家密码管

理局发布的商用密码标准算法 SM2、SM4 和文献[24]

提出的 BFV 全同态加密算法，并选择基于 SEAL

库的 BFV 同态加密方案。SEAL 库是微软公司基于

C++开发的开源全同态加密软件库。 

本文的主要贡献如下。 

1) 提出了一个基于 BFV 全同态加密和区块链

相结合的电子投票系统方案BFV-Blockchainvoting。

该方案使用 SM2 算法对投票者的注册信息进行

签名处理，使用 SM4 算法加密选票，结合可以互

相监督的两方共同监管完成选票的获取，可以保

证投票过程具有不可操纵性、匿名性、可验证性、

不可重用性、不可胁迫性和抗量子攻击等安全属

性。使用 BFV 全同态加密算法对选票加密，利用

同态加密密文可计算的性质，实现计票过程的隐

私保护。使用区块链替代第三方机构，利用智能

合约实现安全性验证和自计票功能，有效避免了

因过分依赖第三方机构而产生的安全隐患。 

2) 对方案进行了初步构建和性能测试。基于
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Golang 编写的公链系统作为底层架构，通过测试分

析，本文系统单张选票的计票时间平均为 1.69 ms。

相比于 Pandey等[20]提出的VoteChain投票系统的计

票时间减少了 98.87%；相比于杨亚涛等[11]提出的基

于 SEAL 库的同态加权电子投票系统的计票时间减

少了 9.62%；相比于 Panja 等[25]提出的基于区块链

的端到端的电子投票系统的计票时间减少了

32.4%。该方案适用于多种投票场景，可以满足大

型投票场景的效率要求。 

2  BFV-Blockchainvoting 电子投票系统设计 

2.1  系统组成 

本文系统由 5 个主要实体组成，具体说明如下。 
投票者 iV ：具有投票权的投票者集合，其中

[1, ]i n∈ 。 

管理员 A：负责生成一组唯一且随机的电子选

票，并以匿名的方式将选票与投票者共享。 

主持人 M ：负责保护投票者的隐私，将选票匿

名后分发给投票者。 
候选人 kC ：合格的选举对象集合，其中

[1, ]k m∈ 。 

区块链网络：一个基于国密算法的公链系统，

是一个公开、可访问、不可篡改的公告板，通过智

能合约实现票据合法性检验、自计票。 

系统关键参数及含义如表 1 所示。 

表 1 系统关键参数及含义 

参数 含义 

, [1, ]iV i n∈  投票者 

A  管理员 

M  主持人 

, [1, ]kC k m∈  候选人 

, [1, ]ib i n∈  选票 

ax
 

管理员的私钥 

AP
 

管理员的公钥 

vx
 

投票者的私钥 

VP
 

投票者的公钥 

( , )r s  SM2 签名值 

ik
 

SM4 加密密钥 

sk  BFV 私钥 

pk  BFV 公钥 

rlk  BFV 计算密钥 

2.2  系统架构与智能合约设计 

2.2.1  系统架构 

通过分析电子投票系统的基本流程，可以得到

该系统网络架构，如图 1 所示。 

传统的电子投票系统需要依赖第三方机构与

中心服务器进行数据管理，这种结构容易造成第三

方机构篡改选票或中心服务器被攻击瘫痪的潜在

风险。本文系统采用区块链的 P2P 网络结构，不需

要第三方机构进行计票，通过调用智能合约实现票

据合法性检验与自计票功能，可以提升系统的安全

性与稳健性。 

在本文系统中，根据权限不同，区块链节点分

为普通节点和特殊节点，普通节点是具有投票资格

的投票者，而特殊节点包括管理员和主持人。各节

点通过区块链网络连接，共同访问链上数据，并通

过浏览器访问 Web 前端的可视化投票界面。 

2.2.2  智能合约设计 

基于同态加密的智能合约架构主要分为上

下两层：网络层和智能合约层。网络层是整个系

统的核心，采用基于国密算法的公链系统，链上

的节点根据权限不同分为普通节点和特殊节点，

其中，普通节点是具有投票资格的投票者，而特

殊节点包括管理员和主持人。智能合约层主要负

责整个投票系统的运转，包括生成 BFV 同态加密

算法的密钥对、广播 BFV 算法公私钥、收集选票、

验证选票是否合法、计票和广播选票结果等环

节。智能合约执行生成创世区块、设置节点以及

监听端口等工作，然后被部署在链上，时刻监听

链上信息。一旦投票者点击提交选票，区块链中

便会新增一个区块，智能合约通过区块获取投票

信息，收集选票进行验证和计票，在计票时间结

束后，解密选票信息同时广播结果。 

本文设计的投票系统 BFV-Blockchainvoting

的区块链底层架构为自建的基于国密算法的公

链系统，该系统是基于 REST/JSON API、TCP

服务器、国密算法和工作量证明（PoW, proof of 

work ） 共 识 算 法 的 区 块 链 系 统 。 相 比 于

Hyperledger Fabric 和以太坊等架构，本文系统

使用的架构更为安全可靠，减少了由于频繁更新

应用系统经常面临崩溃等问题。Blockchain.go

为支撑底层架构的主要代码，其数据结构如表 2

所示。 
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表 2 Blockchain.go 数据结构 

结构名称 结构类型 存储数据 

BlockID int64 `json:"blockID"` 

Timestamp int64 `json:"timestamp"` 

Transactions string `json:"transactions"` 

Hash []transactionStruct `json:"hash"` 

PrevHash string `json:"prevhash"` 

Difficulty string `json:"difficulty"` 

Nonce int `json:"nonce"` 

 
Voting.go 为本文系统的底层智能合约，智能合

约中涉及的主要方法及功能如表 3 所示。 

表 3 智能合约方法及功能 

方法 功能 

TimeSetup() 设置各阶段时间 

KeyGenerator() 生成 BFV 算法公私钥 

VaildID() 验证投票者身份是否合法 

isVoted() 判断投票者是否重复投票 

TallyElection() 计票 

DecryptVote() 广播选票结果 
 

基于 BFV 全同态加密算法的智能合约主要算

法如算法 1 所示。首先，获得选票 bi 后，初始化检

查 bi 是否属于选票名单 γ ，如果属于，智能合约则

通过检查投票者是否被标记来确认投票者是否已

经投过票，如果 voters[i] = false，说明投票者为首

 
图 1  电子投票系统网络架构 
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次进行投票，符合计票要求，再通过调用 SEAL 库

的全同态加法运算进行计票。其次，该选票计票结

束后，对选票进行标记，设置 voters[i] = true，避免

双重投票。最后，对全部选票计票结束后，调用

SEAL 库全同态加法的解密算法，将计票结果解密，

恢复最终计票结果。 

算法 1  基于BFV全同态加密算法的智能合约

主要算法 
输入   选票 ib  

输出  候选人的最终计票结果 resultVotes[k] 
初始化  获得选票后，检查选票 ib 是否属于选

票名单 γ  

if ib 属于 γ  

检查该投票者是否为第一次提交选票 

   if voters[i] = false，then 

   连接 SEAL 库，进行 BFV 加法运算 

   Candidate[k]= evalua-

tor.add_inplace(encrypted1, encrypted2) 

   voters[i] =true 

   else if 该投票者已经提交过选票 

   Continue，跳过该选票 

end if 
else if ib 不属于选票名单 γ  

Continue，跳过该选票 

end if 

if 计票阶段时间结束 

连接 SEAL 库，进行 BFV 解密运算 

decryptor.decrypt(encrypted1, plain_result) 

int result-

Votes[k]=encoder.decode_int32(plain_result) 

end if 

return resultVotes[k] 
在统计选票时，通过执行智能合约，使用BFV 全

同态加密算法进行密文计票，最终在计票时间结束后，

自动解密选票并公布结果。智能合约主要通过全同态

加密机制及其密码协议来保障其安全性，每张选票都

以密文形式计入智能合约并参与计算，在整个计票过

程中选票信息始终保密，保证了计票过程的安全性。 

2.3  方案设计 

本文提出的 BFV-Blockchainvoting 方案主要包

括 4 个连续的阶段，每个阶段都发生在投票组织者

预先确定的特定时间范围内。设 G 是椭圆曲线上的

 
图 2  电子投票系统流程 
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一个点，其阶为素数 q，G 的坐标为 ( , )G Gx y ；a1

和 a2是有限域上定义一条椭圆曲线的元素； ()vH 是

消息摘要为 v bit 的密码杂凑函数。图 2 为电子投票

系统流程。 
2.3.1  注册阶段 

在注册阶段，管理员 A 使用由国家密码管理局

发布的 SM2 签名算法对投票者的公钥进行签名。

具体签名过程如下。 

1) 管理员签名密钥生成。管理员 A 需要一组

签名密钥对，以便将合格的投票者添加到投票者名

册时对其进行签名。注册器随机选取密钥 a qx Z *∈ ，

根据此密钥计算出与之对应的公钥为 A aP x G= 。 

2) 投票者密钥生成和注册。投票者 iV 必须拥有

与其身份对应的选举密钥对， iV 选择一个密钥

*
v qx Z∈ ，与之对应的公钥为 V vP x G= 。在注册阶段，

投票者 iV 和管理员 A共享其公钥。 

3) 管理员对投票者的公钥签名。为了授予 iV 投

票权，管理员 A 事先要验证投票者的资格，对于符

合资格的投票者，对其公钥进行 SM2 签名后再添

加到投票者名册中。签名的生成过程为 

（ ）256 1 2H ENTL || ID || || || || ||A A A G G AZ a a x y P=  (1) 

其中， IDA 是管理员 A 的可辨别标识，本文选用管

理员的地址值作为标识， IDA 的长度为 entlA  bit；

ENTLA 是由整数 entlA转换而成的 2 个字节。式(1)

将椭圆曲线中各种参数的数据类型转换为比特串，

然后对投票者 iV 的公钥 VP 进行签名，计算 

 Hash( )VM P=  (2) 

 ||M Z M=  (3) 

 ( )ve H M´ =  (4) 

选择随机数 [1, 1]k q∈ - ，计算椭圆曲线上的点

1 1( , )x y kG= ，然后计算 

 1 (mod )r x e q´= +  (5) 

 1(1 ) ( )(mod )a as x k rx q-= + -  (6) 

其中， ( , )r s 是签名值。 

在注册阶段结束时，管理员 A公布投票者名册。 

2.3.2  获取选票 

1) 选票生成。管理员 A生成 n个唯一且随机的

数字选票 , [1, ]ib i n∈ 。 

2) 请求投票。投票者 iV 的公钥对主持人 M 公

开， iV 向 M 请求投票后， M 通过验证 iV 的签名确

认他们是否符合投票资格。 
3) 验证投票者身份。主持人 M 收到投票者 iV

的公钥 VP 后，通过 SM2 验签算法进行验证，检查 iV

是否存在于投票者名册中并且验证签名 ( , )r s 是否

有效。 
首先，检查 , [1, 1]r s q∈ - 是否成立，如果成立，

设 ||M Z M= ，计算 ( )ve H M´ = ， t r s= + ，如果

0t = ，则验证不通过；否则，计算椭圆曲线上的点 

 2 2( , ) Vx y sG tP= +  (7) 

然后，验证 2 (mod )r e x q´≡ + 是否成立，如果成

立则验证通过，投票者 iV 合法。 

4) 主持人请求选票。如果验证通过，主持人M
将投票者的公钥 VP 发送给管理员 A，请求获得选票。 

5) 选票分配和加密。管理员 A 收到主持人 M

的投票请求后，将选票按照特定的置换顺序随机分

配给投票者 iV 。 

在将选票分配给主持人M 以发送给 iV 之前，A与

iV 利用 SM2 的密钥交换协议协商出 SM4 的加密密钥

ik ， ik 为 128 bit。然后利用 SM4 算法对选票进行加密。 

使用 ik 生成轮密钥后对选票进行如下加密 

 enb SM4-Enc ( )
ii k ib=  (8) 

其中，SM4-Enc是 SM4 加密函数， enbi 是加密后

的选票。对选票进行加密的目的是向主持人 M 隐藏

选票， iV 拿到的选票是匿名的。管理员 A 将 enbi 发

送给 M 。 

6) 加密选票传输。主持人 M 将加密后的选票

enbi 打乱顺序，然后发送给投票者 iV 。 

7) 解密选票。 iV 收到 enbi 后，将其解密 

 SM4-Dec (enb )
ii k ib =  (9) 

其中，SM4-Dec 是 SM4 的解密函数。 

2.3.3  投票阶段 

持有选票的已经登记的投票者 iV 可以对候选

人 kC 进行投票。 

1) 智能合约生成 BFV 公私钥对 

私钥 sk 是随机生成的一个系数为-1、0 或 1 的

多项式，公钥 pk ([ sk ] , )pa e a= - + 。其中， a 为在

密文空间中随机生成的一个多项式，其系数模为

p ； e为噪声多项式，是在离散高斯分布中随机选

取的一组小系数，e 在此处只用一次，用完后丢弃。 

生成 BFV 公私钥对后，私钥由本地数据库保

留，公钥 pk 通过区块链分享给所有投票者 iV 。 
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2) 双重加密 
 ( vote)iB b=  (10) 

其中， 1 2vote ( , , , )mc c c= . . . 表示候选人 kC 的序列。

BFV-Enc(cand )m mc = 表 示 加 密 后 的 选 票 ，

BFV-Enc 表示 BFV 同态加密函数。 

 
1,

cand
0,

k

k

k





投票支持第 个候选人

投票反对第 个候选人
=  (11) 

BFV 全同态加密是建立在环上的同态加密方

案，密文由 2 个多项式组成，加密过程为 

（ ） [ ]2rlk ( sk ) sk , , 0,1,. ,i
i i ip

a e T a i l = - + + ∈  …  (12) 

 1 20 1 ,[pk ]pk pm
p

qm
u eu ec

t

   ++ +=     
 (13) 

其中， rlk 为计算密钥，用于 BFV 中的密文计算；

m 为明文，本文方案中投票者的选票 ib 中对某个候

选人的 candk 即需要加密的明文；T 为分解模数，

（ ）logTl p =  ；u 为系数为-1、0 或 1 的多项式；t

为远小于系数模 p 的整数； 1e 、 2e 取自相同的高斯

离散分布，这些多项式只在加密过程中使用，使用

完后丢弃； pk 为 BFV 的公钥， 0pk pk[0]= ，

1pk pk[1]= 。 

3) 提交选票 
投票者 iV 提交选票触发智能合约，一旦智能合

约的结果被附加到区块链，投票将被永久保存。 

2.3.4  计票阶段 

投票阶段结束后，智能合约将收集此阶段内出

现在区块链上的选票，以进行验证和计数。为了验

证，管理员 A公开分配给投票者 iV 所有选票 γ 。智

能合约收到 ( vote)iT b= 后进行验证，如果 γ∈ib ，

将检查所附的投票顺序，依次将选票密文计入候选

人 kC 的票数。 

Add( , , rlk) (ct [0] ct [0],ct [1] ct [1])im jm i j i jc c = + +  (14) 

其中，Add( , , rlk)im jmc c 表示将投票者 iv 和 jv 对候选

人 candm 的投票情况密文相加的结果，利用全同态

加密密文可计算的性质，即可计算出所有候选人的

密文票数总和；ct [0]i 和 ct [1]i 分别表示明文 im 加密

后得到的两位密文； ct [0]j 和 ct [1]j 分别表示明文

jm 加密后得到的两位密文。 

计票阶段结束后，智能合约用生成的 BFV 私钥

sk 解密选票结果，并将选票结果在区块链上发布。 

 
0 1[ ]p

t

t c c s
m

p

+ 
´ =  
 

 (15) 

其中，m´为 BFV 解密后的计票结果， 0 [0]mc c= ，

1 [1]mc c= 。 

表 4 总结了 BFV 同态加密算法在本文方案中

各个阶段的具体应用。 

2.4  密钥管理 

2.3 节详细介绍了电子投票系统 BFV-Block 

表 4 BFV 同态加密算法在本文方案中各个阶段的具体应用 

BFV 流程 具体应用 

私钥 sk 生成 随机生成的一个系数为-1、0 或 1 的多项式 

公钥 pk 生成 
pk ([ sk ] , )pa e a= - + ，其中， a 为在密文空间中随机生成的一个多项式，其系数模为 p ； e 为噪声多项式，是在

离散高斯分布中随机选取的一组小系数， e 在此处只用一次，用完后丢弃 

计算密钥 rlk 生成 
2rlk ( sk ) sk , , 0,1, ,i

i i i
p

a e T a i l
   = - + + ∈           

… ，其中， T 为分解模数， （ ）logTl p =   ， ia 、 ie 的生成方式

与公钥生成阶段该多项式的生成方式相同 

选票加密(密文为 mc ) 

1 20 1 ,[pk ]pk pm
p

qm
u eu ec

t

   ++ +=      
，其中， m 为明文，本文方案中投票者的选票 ib 中对某个候选人的

candk 即需要加密的明文； u 为系数为-1、0或 1的多项式； t 为远小于系数模 p 的整数； 1e 、 2e 取自相同的高斯

离散分布； u 、 1e 、 2e 只在加密过程中使用，使用完后丢弃； pk 为 BFV 的公钥， 0pk pk[0]= ， 1pk pk[1]=  

计票(BFV 密文相加运算) 

Add( , , rlk) (ct [0] ct [0],ct [1] ct [1])im jm i j i jc c = + + ，其中， Add( , , rlk)im jmc c 表示将投票者 iv 和 jv 对候选人 candm

的投票情况密文相加的结果， ct [0]i 和 ct [1]i 分别表示明文 im 加密后得到的两位密文， ct [0]j 和 ct [1]j 分别表示明

文 jm 加密后得到的两位密文 

BFV 解密 
0 1[ ]p

t

t c c s
m

p

+ 
´ =  
  

，其中， 0 [0]mc c= ， 1 [1]mc c= ， m´ 为 BFV 解密后的计票结果 
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chainvoting 的方案设计，方案中涉及的加密算法有

SM2、SM4 和 BFV 全同态加密算法，接下来，分

别对这几种算法在方案中的密钥管理过程和必要

性进行解释。 

1) 密钥生成 

SM2 算法的私钥 a qx Z *∈ 由注册器随机选取产生，

根据此私钥计算出与之对应的公钥为 A aP x G= 。 

SM4 的密钥 ik 由管理员 A 和投票者 iV 通过

SM2 的密钥交换协议协商得到， ik 为 128 bit。 

BFV 算法的密钥由智能合约调用 SEAL 库生

成，其中安全参数设置为 2 048λ = 。  

2) 密钥分发与更新 

SM2 的私钥 ax 由管理员 A保存，公钥 AP 公开。 

SM4 算法的密钥 ik 由投票者 iV 和管理员 A 各

自保存，分别用来加密和解密。 

BFV 算法的私钥 sk 由本地数据库保存，公钥

pk 由智能合约广播，投票者 iV 保存。 

每次启动 BFV-Blockchainvoting 系统组织一次

投票时，都将进行密钥更新，SM2、SM4、BFV 的

密钥全部重新生成。 

3) 密钥销毁 

本文提出的 BFV-Blockchainvoting 方案主要包

括 4 个连续的阶段，每个阶段都发生在投票组织者

预先确定的特定时间范围内。时间段由智能合约通

过方法 TimeSetup()设置，在选票公布结束后，SM2、

SM4、BFV 的密钥全部回归初始化配置。 

SM2 算法应用在投票者注册阶段，在此阶段管

理员对投票者的公钥进行签名，标记合法的投票

者，形成投票者名册，以便主持人在分发选票时识

别合法的投票者。SM4 算法应用在获取选票阶段，

为了保证传输过程中选票信息的机密性，管理员将

选票使用 SM4 加密后分发给主持人，主持人再将

加密后的选票分发给投票者，投票者解密选票信息

后进行投票，通过上述流程保证了投票过程的不可

操纵性。相比于国外的 RSA、ECC、AES 等算法，

我国的 SM2 和 SM4 算法自主可控、安全可靠、处

理速度快、使用方便快捷。 

3  安全性证明与分析 

本文提出的电子投票系统 BFV-Block chainvoting

是以区块链为底层框架的投票系统，该系统基于未花

费交易输出（UTXO, unspent transaction output）[26]安

全模型进行选票的分发与投出。UTXO 模型的概念来

源于比特币，用来处理关联在某个比特币地址上的比

特币交易金额，是一个包含了数据与可执行代码的数

据结构。UTXO 模型中的每一笔输入都来自上一笔

UTXO 的输出，直到交易结束。本文方案中每张选票

的分发或投出都依据 UTXO 模型的输入输出原理进

行。UTXO 模型的使用可以减轻链上计算负担、抵御

重放攻击、增强投票的隐私性。 

3.1  安全性证明 

本文提出的电子投票方案主要分为 4 个阶段：

注册、获取选票、投票和计票。在投票者注册阶段，

使用 SM2 签名算法对投票者的注册信息进行签名

处理，标记投票者信息。在获取选票阶段，使用 SM4

算法加密选票，选择互相监督的机构（管理员和主

持人）执行安全的多方监管，而互相监督的双方不

会出现串通行为，从而保证选票在由主持人转交给

投票者的过程中，主持人不知道选票信息。因此本

文方案在注册阶段和获取选票阶段是安全的。 

计票阶段由区块链的智能合约进行自动计票，智

能合约的计票功能由底层代码设计，同时在计票过程

中没有任何一方的参与，所以计票阶段也是安全的。 

因此，证明本文提出的电子投票方案的安全性

可以归约为证明方案中投票阶段的安全性。本文参

考文献[27]，选用 Game Model 来证明投票阶段的安

全性，在该模型中，允许对手通过预言机查询加密

后的选票信息。 

BS 安全性：如果在下面的博弈中，没有多项

式有界对手对挑战者≤具有不可忽略的优势，那

么称该投票方案是 BS[27]
安全的。 

1) ≤运行公钥生成算法 PublicKey(sk)生成公

钥，并将公钥 pk 交给。 

2)  通过预言机选择明文 , [1, , ]im i n∈ … ，并查

询不同明文的密文 , [1, , ]ic i n∈ … 。 

3) 发送相同长度的明文 0m 、 1m 给≤，≤随

机的选择 {0,1}∈b ，加密 bm 发送给。 

4)  输出猜测 {0,1}´∈b ，如果 ´=b b 则攻击成

功。但在投票阶段，本文方案选用BFV 全同态加密算

法对选票进行加密，BFV 算法是基于环上错误学习

（RLWE, learning with error over ring）问题的算法，所

以的优势可以规约为解决RLWE 问题的优势，因此 

 [ ]BFV,
1

Adv ( ) Pr ' RLWE( )
2

b bλ = = - =   (16) 
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其中，的优势可以忽略不计。对于任意多项式时

间获胜的概率定义为 

 
1

Adv( ) P[ ] negl( )
2

b b λ´= = - =  (17) 

综上所述，本文方案在投票阶段是 BS 安全的，

同时本文提出的电子投票方案是安全的。 

3.2  安全性分析 

1) 不可重用性（防止双重投票） 

不同场景下投票政策不同，有些政策允许投票

者使用同一张选票进行多次投票，只计算他们的第

一张选票。但是有些政策只允许投票者提交一次选

票，取消多次提交选票的投票者的投票资格。  

在这 2 种情况下，本文方案都是抵制双重选票

的，因为本文方案选用区块链系统作为公告板。对于

前者，智能合约扫描区块链，所有多次出现的选票，

只计算第一次出现的选票。对于后者，智能合约取消

多次出现选票的投票者的投票资格。 

2) 不可胁迫性 

投票者收到有效的选票 ib 才可以进行投票，在

本文提出的方案中，投票者并没有直接获得选票，

投票者收到的是经过密钥 ik 加密后的选票 enbi 。这

意味着威胁者要求投票者解密选票后，才可以拿到

投票者的投票凭证。投票者可以用 ik ´解密 enbi ，然

后将假选票 ´
ib 分享给威胁者。根据 DDH（decisional 

diffie-hellman）假设，不可能在一个概率多项式时

间内通过暴力破解区分出 ( , , , , )=a b c abc
ig g g g k g 和

( , , , , )a b c
ig g g g k R´ = ，其中 *

PR∈′ ，DDH 假设为 

 
Pr ( , , , , )

Pr ( , , , , )

a b c abc
i

a b c
i

g g g g k g

g g g g k R ε

 = - 

 ´ =  ≥




 

(18)
 

对于随机选择 *, , pa b c Z∈ ，如果没有多项式时间

算法在解决 DDH 问题上具有不可忽略的优势，那么

DDH 假设成立。所以本文方案具有不可胁迫性。 

3) 不可操纵性 

投票者投出的选票在区块链上公开永久地存

储，本文方案使用 BFV 同态加密算法加密选票，

因此投票在整个过程中都是被隐藏的。投票者无法

在势均力敌的竞选中通过投票来支持某位候选人

从而操纵选举结果。 

4) 匿名性 

本文方案利用互相监督的机构来保护选民的

隐私，使各方无法同时拥有选民和选票的信息，避

免通过某张选票的信息而关联到投票者投票的内

容，使投票者的匿名性得到保证。 

5) 可验证性 

计票阶段结束时，智能合约会在区块链上发布投

票结果，投票者可以验证他们的选票是否被正确清点。 

6) 抗量子攻击安全性 

BFV 全同态加密运算的安全性基于 RLWE 上

的格困难问题，可以抵抗量子计算攻击，保证了系

统的抗量子攻击安全性。 

4  测试与分析 

本文测试的实际测试环境为 Intel 酷睿 i5 处理

器、8 GB 内存、2.3 GHz、Windows 10 64 位操作系

统的笔记本电脑。 

4.1  投票系统性能测试 

本文提出的电子投票系统使用区块链替代可

信第三方，其中区块链的底层架构为自建的基于国

密算法的公链系统，相比于 Hyperledger Fabric 和以

太坊区块链的频繁更新或升级而造成的系统不稳

定，本文系统不仅能够可靠运行，还可以满足投票

系统的性能要求。下面，对本文系统的通信开销和

存储开销进行分析和测试。 

本文系统的底层区块链框架采用 PoW 共识算

法，本节选用生成一个有效区块所需要的平均通信

次数来衡量其通信开销，文献[28]中给出了区块链

通信开销的计算方法，如式(19)所示。 

 
（ ）1

PoW 1

2

( 1) 2

( 1)
(1 ) 1

N
s

s

C T N P

N
P N

N

α -= - - +

-
- + -

 
(19)

 

其中， PoWC 表示基于 PoW 共识算法的区块链通信

开销，α 表示全网节点的交易到达率， 1
1

D
T

Nr
≈ 表

示正常生成一个区块所需要的平均时间，N 表示节

点个数， 1r 表示节点算力， D 表示目标难度值。 

为评估本文系统的通信开销，根据式(19)，本

节测试了系统中的关键参数。全网节点的交易到达

率α =5 TPS（transaction per second），节点算力

1r =7.5 MH/s（每秒 106
次 Hash 运算），PoW 的难度

值 D =2.0。图 3 为节点传输成功概率 sP 为 0 和 0.85

这 2 种情况下的通信开销。从图 3 可以看出，通信

次数（通信开销）与节点个数成正比，当节点个数
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为 150 时，通信次数（通信开销）为 174。本文系

统的节点传输成功率较高，所产生的通信开销对系

统正常运行产生的影响很小。 

 
图 3  不同节点个数下的通信开销 

每名投票者的存储开销包括个人公/私钥、地址、

未花费证明数据和区块链上投票数据等。每名投票者

由于存储个人公/私钥以及地址值约带来3 KB的存储

开销。每名投票者只有一张选票，所以其未花费证明

数据所占的存储开销也较小。随着投票人数的增加，

影响存储开销的主要因素为区块链上的投票数据。 

为评估本文系统的存储开销，本节在 1 名候选人

的情况下，分别设置了 1 次投票、25 次投票和 50 次

投票的投票环境，得到不同投票次数下的存储开销，

如图4所示，并依此评估了5 000次投票时的存储开销。

根据评估可知，每次投票链上数据约增长 2 KB，进行

5 000 次投票所产生的存储开销约为 9.8 MB，该存储

开销满足投票系统的性能需求。 

 
图 4  不同投票次数下的存储开销 

本文提出的 BFV-Blockchainvoting 方案主要包

括 4 个连续的阶段，每个阶段都发生在投票组织者

预先确定的特定时间范围内。投票者注册、选票分

发以及投票者投出选票的过程为并发进行，其效率

对系统的运行影响不大，而计票效率是决定系统能

否在规定时间内完成计票的关键。为测试计票效

率，本节设置了 50 名投票者、1 名候选人的投票环

境。图 5 展示了 50 次计票的测试结果。经过测试，

本文系统单张选票的计票时间平均为 1.69 ms。通过

对 10 组密文状态的计票结果进行解密测试，进而

得到明文状态的计票结果，平均每次解密时间为

163.70 ms。 

 
图 5  单张选票的计票时间测试 

4.2  相似类型的电子投票系统对比分析 

将本文方案与其他基于区块链或同态加密技术

的电子投票系统进行对比，结果如表 5 所示。目前，

国内外大多数学者没有将区块链与全同态加密算法

相融合的技术引入电子投票系统的设计中，并很少

进行实际环境下的效率测试。表 5 中，文献[22]和文

献[29]都采用了区块链与同态加密算法相结合的方

案，但其采用 Pallier 部分同态加密算法，其同态性

计算通过幂运算实现，相比于本文提出的投票系统

BFV-Blockchainvoting 所采用的 BFV 全同态加密算

法来说效率较低。文献[30]也采用 Pallier 部分同态

加密算法，但没有依托区块链环境，投票效率较低。

相比于采用以太坊架构且包含6个节点的文献[29]，

本文方案的计票时间减少了 99.79%。相比于文

献[30]，本文方案的计票时间减少了 95.77%。文

献[31]和文献[11]也选用了具有抗量子计算攻击特

性的全同态加密算法，但同样也没有依托区块链环

境。相比于文献[11]中借助第三方机构与 BFV 全同

态加密算法相结合的投票方案，本文方案的计票时

间减少了 9.63%。文献[20]和文献[25]使用了区块链架

构，但其没有使用同态加密算法。相比于文献[20]，

本文方案的计票时间减少了 98.87%。文献[25]使用

投票者的指纹作为登记认证信息，系统为降低指纹

识别的错误拒绝率需要消耗较长时间，相比于采用

以太坊架构且包含 50 个节点的文献[25]，本文方案

的计票时间减少了 32.4%。 
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5  结束语 

本文提出的电子投票系统将区块链和 BFV 全

同态加密算法相结合，利用全同态加密算法加密选

票信息，使选票可以在密文情况下被统计，候选人

的获票情况直到解密最终计票结果后才会公布，保

证了投票过程的抗操纵性。在注册与获取选票阶

段，使用 SM2 数字签名算法对投票者的注册信息

进行签名，使用 SM4 算法来加密选票，选择具有

能够互相监督的双方共同监管选票，确保投票者与

选票信息分离。投票者提交选票后，利用区块链上

的智能合约实现对投票者的合法性验证和自计票

功能。使用区块链替代可信第三方，避免第三方虚

假计票或服务器被攻击后的信息泄露风险，计票效

率也得到提升。通过测试，本文系统单张选票的计

票时间平均为 1.69 ms，相比于文献[29]中使用区块

链和Pallier部分同态加密算法相结合的投票方案的

计票时间减少了 99.79%；相比于文献[11]中借助第

三方机构与 BFV 全同态加密算法相结合的投票方

案的计票时间减少了 9.62%；相比于文献[25]未使

用同态加密算法，只使用区块链架构的投票方案的

计票时间减少了 32.4%。本文方案总体计算开销合

理，计票效率较高，可以为大规模电子投票场景提

供借鉴。下一步的研究思路是探讨全同态签密技术

在区块链电子投票中的应用，并进行智能合约的安

全性测试与分析。 
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